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&y ABADI

A Associlacao Brasileira das Administradoras de Iméveis
(ABADI) se dedica ha 46 anos em reunir empresas de
administragao imobiliaria em prol de um mercado mais
saudavel, ético e préspero. Neste caso, propagar conhecimento
sem fins lucrativos ou comerciais nos permite ser uma fonte
isenta e confiavel para quem deseja entender melhor a atividade.

Dentre as missoes da ABADI esta a incansavel preocupagao em desenvolver materiais e protocolos
que poderao servir como ferramentas para o melhor desempenho das atividades das nossas
associadas, objetivando uma prestacao de servigo qualitativa aos seus respectivos clientes.

Com imagem sodlida e positiva no mercado, a ABADI é referéncia tanto para a sociedade quanto
para a opiniao publica, representando mais de 85% do mercado imobiliario do Rio de Janeiro.

Propésito do documento

A finalidade do Manual de Boas Préticas da Lei Geral de Protegédo de Dados (LGPD) é relacionar

as principais diretrizes e recomendacoes para que administradoras de imoveis e condominios
compreendam, na visao da ABADI, o impacto da Lei em suas atividades e saibam como
operacionalizar todas as suas atribuigdes da forma correta, sanando duvidas e eventuais dificuldades.

Este material foi idealizado pela diretoria da ABADI e redigido em conjunto com colaboradores
das empresas associadas e especialistas na matéria. Espera-se que este documento auxilie
no entendimento inicial os efeitos da Lei sobre as operagdes das empresas.

COORDENAGAO

Rafael Thomé | Presidente da ABADI
Fernando Schneider | Vice-presidente da ABADI
Marcelo Borges | Diretor de Condominio e Locagdo da ABADI
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1. 0 que é a Lei Geral de Protegao de Dados?

Nos ultimos anos, houve um grande avanco da tecnologia e com ela o aumento do
fluxo de informacdes, seja online ou off-line. A quantidade e qualidade da coleta de
dados pessoais cresceram exponencialmente, o que permite que aquele que detém
esses dados possa facilmente utiliza-los para determinar padroes
comportamentais, habitos de uso e servicos, entre outros.

Diante deste cenario, mesmo com a existéncia de diferentes leis que tratam de
dados pessoais, viu-se a necessidade de se estabelecer uma relagado mais adequada
e transparente entre os cidaddos e empresarios no que se refere ao manuseio dos
dados pessoais, 0 que resultou na edigao de leis de protecao de dados pessoais

em varios paises do mundo.

Também conhecida pela sigla “LGPD", a Lei Geral de Protecao de Dados do Brasil,
sancionada em agosto de 2018, estabelece regras para que se realize a coleta,
armazenamento, tratamento e compartilhamento de dados pessoais, garantindo
maior protegao aos direitos fundamentais de liberdade e privacidade do titular do
dado, além de prever as devidas penalidades em hipdtese de descumprimento.

“Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

2. Bases legais

O art. 7° da Lei Geral de Protecao de Dados dispde sobre as chamadas “bases
legais”. Trata-se de dez hipdteses que irdo condicionar a realizacao de coleta
e posterior tratamento dos dados pessoais.
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As bases legais, portanto, irdo regulamentar e legitimar o armazenamento,
tratamento e compartilhamento dos dados. Desse modo, vemos que a
administradora necessariamente devera estar pautada em uma ou mais
bases para tratar dados pessoais, quais sejam:

+ Consentimento do titular (art. 7, I, LGPD) - O titular dos dados, através de
manifestacgao livre e inequivoca, deve concordar expressamente com o tratamento
de seus dados pessoais.

* Legitimo Interesse (art. 7, IX, LGPD) - Trata da vontade do controlador ou da
sociedade em se beneficiar de forma legal com o tratamento de dados pessoais,
que esta subordinado a quatro itens:

- Somente os dados pessoais estritamente necessarios para a finalidade pretendida
poderao ser tratados (art. 10, § 1°,LGPD);

- O controlador deve adotar medidas para garantir a transparéncia do tratamento

de dados (art. 10, § 2°, LGPD);

- As legitimas expectativas do titular devem ser respeitadas (art. 10, I, LGPD);

- Os principios da LGPD e os direitos do titular devem ser assegurados (art. 10, Il, LGPD).

+ Cumprimento de obrigacao legal ou regulatéria (art. 7, I, LGPD) - Trata-se
de cumprimento de determinacao legal preexistente ou para garantir a ordem
e seguranca social.

* Tratamento pela administragédo publica (art. 7, lll, LGPD) - Possui a finalidade
especifica de viabilizar a execugao de politicas publicas instituidas conforme
prevé a legislagao.

* Realizacao de estudos e de pesquisas — (art. 7, IV, LGPD) Tratamento de dados
voltado para pesquisas que tenham como base a saude publica ou programas
governamentais.
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* Execugao ou preparagao contratual (art. 7, V, LGPD) - Legitima-se na necessidade
para execugao de um contrato ou de procedimentos preliminares relacionados
a um contrato em que o titular dos dados figurara como integrante.

* Exercicio regular de direitos (art. 7, VI, LGPD) - Viabilizacdo do exercicio regular
de direito, incluindo contraditério, ampla defesa e devido processo legal.

* Protecao da vida e da incolumidade fisica (art. 7, VII, LGPD) - Esta base legal trata
do tratamento de dados feito com o objetivo de tutelar a vida ou a incolumidade
fisica do titular dos dados ou de terceiros.

* Tutela de saude do titular (art. 7, VIII, LGPD) - A LGPD também autoriza o
tratamento de dados para a tutela da saude, desde que realizado por profissionais
de saude, servicos de saude ou autoridade sanitaria.

* Protecao de crédito (art. 7, X, LGPD) - O tratamento de dados em fungao da
manutengao e protecao de crédito dispensam consentimento e esta autorizado,
desde que seja realizado negdcio juridico de interesse do titular.

3. Fundamentos da LGPD

Alinhada com as garantias trazidas pelo art. 5° da Constituicdo Federal de 1988
e com o objetivo de tutelar os direitos fundamentais do cidadao, o art. 2° da LGPD
traz os fundamentos para a protecao de dados e a privacidade, quais sejam:

* O respeito a privacidade;

* A autodeterminacao informativa;

* A liberdade de expressao, de informacao, de comunicacao e de opiniao;

+ Alinviolabilidade da intimidade, da honra e da imagem;

+ O desenvolvimento econdmico e tecnoldgico e a inovagao;

* A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

* Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade
e 0 exercicio da cidadania pelas pessoas naturais.
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4. Aplicagao da LGPD

A Lei se aplica a qualquer operacao de tratamento de dados realizada por pessoa
natural ou por pessoa juridica, de direito publico ou privado, que possua
estabelecimento no Brasil, e/ou oferece produtos e servigos ao mercado brasileiro,
e/ou coletam e tratam dados de pessoas que estejam no pais, independentemente do
meio, do palis de sua sede ou do pais onde estejam localizados os dados, desde que:

* A operacao de tratamento seja realizada no territério nacional;

+ A atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens

ou servigos ou o tratamento de dados de individuos localizados no territério nacional;
* Os dados pessoais objeto do tratamento tenham sido coletados no territorio
nacional;

5. Programa de governanga em privacidade

A Lei 13.709, de 14 de agosto de 2018 - Leil Geral de Protecao de Dados Pessoais
(LGPD) [14], em sua Secao Il, Das Boas Praticas e da Governanga, informa, no Art.
50 § 2° sobre as caracteristicas minimas de um Programa de Governanga em
Privacidade — PGP, conforme apresentado na Figura 1.

Comprometimento do controlador em Estabelecimento de relagao de confianga
adotar processos e politicas internas que com o titular, por meio de atuagao
cumpram normas e boas praticas relativas transparente com mecanismos de

a protecao de dados pessoais participagao do titular

Aplicavel a todo conjunto de dados Integrado a sua estrutura geral de Figura 1 o

pessoais sob seu controle independente governanga e estabelega e aplique Caracter\stlcas

da forma coletada mecanismos de supervisdo internos Minimas de um
e externos Programa

Gerenciamento

Adaptado a estrutura, a escala e ao Com planos de de Privacidade
volume de suas operagdes, bem como resposta a incidentes -LGPD
a sensibilidade dos dados tratados e remediagao

Estabelecimento de politicas e salvaguardas Constantemente atualizado com base
adequadas, baseadas em processo de em informacdes obtidas a partir de
avaliagao sistematico de impactos e riscos monitoramente continuo e avaliagbes

a privacidade periédicas
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Diante das caracteristicas, entendemos ser necessario que cada administradora
associada conte com um Programa de Governanga em Privacidade.

Destacamos os principais atores das relacdes que envolvem o tratamento de dados:

1 - No papel central, por sua importancia, tem-se o titular, qualguer pessoa
natural, protegida pelo principio da autodeterminagao informativa.

2 - A sequir, o controlador, pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais. O controlador pode exercer diretamente o tratamento dos dados.
Mas pode, também, designar um operador;

3 - O operador ¢ a pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador. Ambos,
controlador e operador, recebem a nomeacéao de “agentes de tratamento”,;

4 - O encarregado corresponde a uma pessoa natural inequivocamente investida
nessa funcéo (que, na legislagao europeia, corresponde ao Data Protection Officer
- DPO). Sua incumbéncia é de fazer a intermediacéo entre o titular e os agentes
de tratamento, mas também entre estes agentes e a Autoridade Nacional de
Protecao de Dados — ANPD;

5 - Finalmente, a Autoridade Nacional de Protecao de Dados - ANPD tem a
missao de regular o setor de tratamento de dados pessoais. Esta autorizada,
portanto, a agir em protecao aos principios e fundamentos da Lei Geral de
Protecao de Dados.
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Pessoa natural

Figura 2.
Atores LGPD

Vale ressaltar que, ao contrario de um projeto que tem inicio, meio e fim, um programa
estabelece uma metodologia abrangente que influenciara permanentemente nos
processos de tomada de decisdo com base em riscos e melhorias continuas na
maturidade. Pode-se, entretanto, criar projetos para se alcangar os objetivos do
programa. Na criagao de projetos para se alcangar objetivos do programa, deve-se
selecionar a metodologia mais adequada a realidade institucional. Apés a escolha

da metodologia é necessario definir:

* Os objetivos, as metas e os indicadores;

* Os lideres responsaveis por cada frente de atuacéo do projeto (interagdo com
o cidadao, operagdes de Tl, sequranga, juridico, operadores, entre outros); e

+ Canais de comunicagao com os lideres, cidadaos, com o0s operadores e com
a Autoridade Nacional de Protecdo de Dados - ANPD.

Recomenda-se ainda criar modelos padronizados para obtencao de respostas
gue subsidiardo reportes para a alta administragao.
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Fim

6. Estruturacao

O programa foi estruturado nas seguintes etapas, conforme Figura 3, e serao
descritas e detalhadas no proximo capitulo:

Iniciagao e Construgao
Planejamento e Execugao Figura 3. Etapas
Programa de
Governanga em
Privacidade — PGP

Monitoramento

Etapas do Programa de Governanga em privacidade

O programa de governanga em privacidade esta dividido em etapas a serem executadas por cada
administradora, dependendo de sua capacidade de desenvolvimento do projeto.

Iniciagao e Planejamento

A etapa de Iniciagédo e Planejamento busca compreender quais sao as primeiras informacdes e os
dados importantes que devem ser conhecidos. Com isso em mente, essa etapa é constituida pelos
marcos apresentados na Figura 4, que serao detalhados a sequir.

.

Andlise e
adogao de
medidas de
seguranga,

Alinhamento de Andlise da Maturidade
Expectativas com Diagndstico do atual estagio
a Alta Administragéo de adequagao a LGPD.

Nomeagao do
Encarregado

inclusive
diretrizes e
cultura interna

Inventario Instituigdo estrutura organizacional

de Dados para governanga e gestao da
Pessoais. protegao de dados pessoais
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Recomenda-se que o inicio seja dado pela nomeagéo do Encarregado, que conduzird a instituicdo
em conjunto com o Comité de Governanga Digital. O encarregado é um dos membros do Comité

de Governanca Digital, que tem como objetivo deliberar sobre os assuntos relativos a implementacao
das agbes digitais e ao uso de recursos de tecnologia da informagao e comunicagao.

O inicio também deve incluir a criacdo de uma estrutura organizacional para compor o conhecimento
de dados pessoais em toda administradora, além de supervisionar as trés etapas de acéo para criar
e manter o Programa de Governanga em Privacidade (PGP).

A. O Encarregado

Aindicacao do encarregado deve acontecer no inicio do PGP. O encarregado € a pessoa indicada pelo
controlador e operador para atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a ANPD. Entre as competéncias de um encarregado apresentadas na LGPD, pode-se citar:

Aceitar reclamagdes e comunicagoes dos Conduzir ou aconselhar a elaboragao de
titulares, prestar esclarecimentos e adotar relatério de impacto a protegéo de dados
providéncias pessoais, de acordo com casos previstos pela

LGPD em que tal documento é necessario

Receber comunicagoes da autoridade Conduzir ou aconselhar a implementagao
nacional e adotar providéncias de regras de boas praticas e de governanga
especificadas pelo art. 50 da LGPD

Orientar os funcionarios e os contratados da Executar as demais atribuigbes determinadas
entidade a respeito das praticas a serem tomadas pelo controlador ou estabelecidas em normas
em relagdo a protegao de dados pessoais complementares

Apoiar a definicdo das diretrizes de construgao do Figura 5. Competéncias Encarregado — LGPD

inventdrio de dados pessoais relativas ao registro
das operagdes de tratamento de dados pessoais
determinado pelo art. 37 da LGPD

E importante que o encarregado tenha independéncia para determinar a aplicagéo de recursos e as
agbes necessarias, bem como o pronto de apoio das unidades administrativas no atendimento das
solicitagdes de informagbes em relagcdo as operagdes de tratamento de dados pessoais. Também
deve ter amplo acesso a estrutura organizacional, investigar proativamente os niveis de conformidade
e instruir os responsaveis pelos riscos a corrigir as lacunas encontradas.

E valido destacar que o apoio da alta administracéo € essencial para o sucesso do trabalho executado
pelo encarregado, incluindo seu envolvimento nas decisGes e recursos suficientes para pessoal,
treinamento, entre outros.
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O encarregado necessita, também, de autonomia e independéncia funcional para avaliacdo das
atividades de tratamento de dados pessoais realizadas pelo 6rgao e um continuo aperfeicoamento
por meio de treinamentos e capacitagdes realizadas com seguranga da informagéao e protegao

de dados pessoais.

Diante da nitida importancia do encarregado para a implementacao da LGPD e, consequentemente,
para o PGP, a sequir é apresentada uma proposta de tépicos a serem abordados, analisados

e tratados pelo encarregado. E recomendado que o trabalho a ser executado pelo encarregado
também seja dividido em etapas e os seguintes passos séo sugeridos:

1. Alinhamento de expectativas entre o encarregado e a alta diregao da administradora;

2. Apresentacéo, para os colaboradores da empresa, do papel exercido pelo encarregado como
relevante e influenciador;

3. Como o encarregado pode servir e agregar valor a administradora, dado o disposto na LGPD;

4. Confirmar e garantir aos colaboradores, enquanto representantes internos da ANPD, que seu papel
deve ser uma assisténcia de grande valor e ndo um obstaculo;

5. Priorizacdo e foco em melhorias, tendo consciéncia da estrutura, dos requisitos de dados pessoais,
bem como da maturidade de compliance da administradora;

6. Langcamento e implementagao de mecanismos para geragéo de relatdrios internos de atividades
de processamento de dados pessoais, sejam tais atividades novas, majoritarias ou com alteragdes;

7. Conclusao de um inventario de dados pessoais, destacado no inicio desta segao, com a lista
dos principais servigos que utilizam dados pessoais da administradora;

8. Alcance de credibilidade e valor entre todos os colaboradores;

9. Instituicao e coordenagao, em conjunto com o Comité de Governanca Digital, de uma Estrutura
Organizacional para Governanca e Gestdo da Protecdo de Dados Pessoais.

10. Apresentagao de minuta de politica de privacidade aos gestores da empresa, com
o comprometimento de revisar, conforme os apontamentos de melhorias sugeridos;
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11. Projecéo ou refinamento de uma nova estratégia de privacidade: um mapeamento do atual
cenario e fornecimento de uma visao geral do orgamento necessario para, No MiimMo, 0s proximos
12 meses, bem como a associagao e o relacionamento aos pontos de atengao listados;

12. Neste inicio sugere-se concentrar em poucos assuntos, balanceando entre as dreas de maior risco
e as mais simples do 6rgao, quanto a privacidade dos dados. Por exemplo, alternar entre o projeto com
maior risco no que envolve dados pessoais e uma campanha de sensibilizacdo para os colaboradores.

B. Alinhamento de Expectativas com a Alta Administracao

Ao longo da etapa de Iniciagdo e Planejamento € importante ainda alinhar as expectativas com a alta
administracao, priorizando as agbes mais urgentes, sem esquecer de mencionar os projetos e as
estruturas da organizagao envolvidas. Considera-se como alta administragao: diretoria, gestores,
gerentes ocupantes de cargos de natureza especial. E importante destacar que o alinhamento com a
alta administracéo e a priorizagao de agdes urgentes guiam o estabelecimento da cultura de protegao
de dados na instituicao.

C. Maturidade da Organizagao

Outro ponto a se analisar é a maturidade da organizacao, observando fatores como a rastreabilidade
de dados - estruturando-os e descrevendo as informacdes tratadas em cada sistema, a comunicagao
com o cidaddo e a transparéncia (elaborando, por exemplo, a politica de privacidade e termos de uso
de servigos, bem como a comunicacéo sobre o uso de cookies).

D. Medidas de Seguranga

Na etapa de Iniciagdo e Planejamento, medidas de seguranca também devem ser analisadas
e adotadas, revisando e propondo aprimoramento das diretrizes e cultura internas.

E. Estrutura Organizacional para Governanga e Gestao da Protecao de Dados Pessoais

Recomenda-se ainda, como suporte para a estrutura do PGP, assim como para a realizagao

das atividades do encarregado provenientes de sua atuagao como canal de comunicagao entre

o controlador, os titulares dos dados e a ANPD, o estabelecimento de uma estrutura organizacional
para governanca e gestédo da protecao de dados pessoais, de acordo com o porte da instituigéo.
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F. Inventario de Dados Pessoais

Para obter um mapeamento dos dados pessoais utilizados pelo érgao, recomenda- se a realizagao

de um inventario de dados, especialmente dos dados pessoais. Conforme o Guia de Elaboragao

de Inventario de Dados Pessoais, o Inventario de Dados Pessoais representa documento primordial

no sentido de documentar o tratamento de dados pessoais realizados pela instituigao. O inventario
consiste em uma excelente forma de fazer um balango do que a administradora faz com os dados
pessoais, identificando quais dados pessoais sao tratados, onde estdo e que operagdes sao realizadas

com eles.

G. Levantamento de Contratos relacionados a Dados Pessoais

O levantamento dos servigos que tratam dados pessoais no Inventario de Dados viabiliza a realizagao
de uma correlagdo com os contratos que os suportam. Esse mapeamento dos contratos que coletam,
transferem e processam dados pessoais contribui para possiveis e necessdrias adequagdes

contratuais, tanto nos contratos existentes, quanto nos futuros.

7. Construcao e Execugao

Na etapa de construcao de um programa de gerenciamento da privacidade, deve-se
considerar os pontos de atencao listados na Figura 6.

Gerenciamento de

direitos individuais

0 gerenciamento de direitos individuais
de dados é essencial para LGPD, como
o direito de acessar os dados que um
6rgao ou entidade mantém sobre os
individuos, bem como o direito de os
atualizar. Os ¢érgaos e entidades devem
estar preparados para receber, realizar
a triagem e responder consultas

e reclamagoes, podendo sofrer
penalidades por ndo responder

de maneira oportuna.

Consentimento
e rastreamento
de preferéncia

Os cidadaos querem saber se as suas
preferéncias estao sendo honradas.
Para o érgao, estar posicionado para
capturar consentimento e rastrear
solicitagdes de preferéncias tanto dos
titulares dos dados como dos agentes
de tratamento ajuda a reduzir a
probabilidade de problemas e aumenta
a confianga do cidadéo.

Redugao de
responsabilidade

por violagao

A redugdo da exposi¢do pode ser
feita por meio de medidas como, por
exemplo, criptografia e anonimizagao
de dados. Os dados devem ser
mantidos apenas para sua finalidade.

Figura 6. Consideracoes Etapa
de Construgao e Execugao
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Logo, neste capitulo, os marcos a serem alcangados na etapa de Construgéo e Execugao,
apresentados na Figura 7, serao descritos e detalhados.

_

Politicas e praticas para Cultura de seguranga Relatério de Impacto
a Protegdo de Dados

Pessoais (RIPD)

protecgao da privacidade
do cidad&o

e protegao de dados
e Privacy by Design

Politica de Privacidade
e Politica de Seguranga
da Informacgéo

Adequagao de cldusulas
contratuais

Termo de Uso

Figura 7. Marcos Etapa Construgao e Execugao

A. Politicas e praticas para protecao da privacidade do cidadao

Na construcdo de um PGP devem ser especificadas politicas e praticas para proteger a privacidade

do cidadéo, garantindo que todos os usos dos dados pessoais sao conhecidos e adequados de acordo
com as leis, bem como sua protegao contra mau uso ou revelagao inadvertida ou deliberada. Além

das politicas e praticas nas administradoras, papéis especificos dos responséveis envolvidos na coleta,
retengéo, processamento, compartilhamento e eliminacéo de dados pessoais devem ser colocados
em pratica, assim como a educacéo dos colaboradores em relagéo a politicas e praticas de protegao
de privacidade e dos cidadaos em relagao aos seus direitos quanto a privacidade da informacao.

Informacdes como a finalidade e a base legal para tratamento de dados obtidas no inventéario dos
dados pessoais realizado na fase de Iniciagdo e Planejamento, sdo Uteis na construgdo das operagdes
de tratamento. Tais informagdes auxiliam na determinagéo dos detalhes do ciclo de vida dos dados
pessoais. Por exemplo: a finalidade do tratamento, como, onde e por quanto tempo é o
armazenamento, entre outros.

B. Cultura de seguranca e protecao de dados e Privacidade desde a Concepgao

A promogédo de uma cultura de seguranga e protecao de dados deve ser tratada na etapa de
construgao e execugao de um PGP com o intuito de comunicar os objetivos, metas e indicadores
utilizados, além de divulgar o papel da administradora como custodiante dos dados e sua
responsabilidade ao tratar os dados pessoais dos cidadéos. As informacdes do PGP devem ser
disponibilizadas de forma clara e eficiente, além de estarem facilmente acessiveis. Capacitacao
e treinamento devem ser oferecidos para que uma cultura de Privacidade desde a Concepcao
(privacy by design) seja instituida.
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O conceito de Privacidade desde a Concepcao significa que a privacidade e a protecdo de dados
devem ser consideradas desde a concepgao e durante todo o ciclo de vida do projeto, sistema, servigo,
produto ou processo. Conforme o Guia de Boas Préticas da LGPD, tal privacidade pode ser alcangada
por meio da aplicagao dos 7 Principios Fundamentais, listados a seguir:

1. Proativo e ndo reativo; preventivo, e ndo corretivo: A abordagem de Privacidade desde a Concepgao
(PdC) antecipa e evita eventos invasivos de privacidade antes que eles acontegam. Desse modo, ndo
espera que riscos de privacidade se materializem, nem oferece solucdes para as infracdes de
privacidade ap6s a ocorréncia, mas visa impedir que eles ocorram.

2. Privacidade deve ser o padrdo dos sistemas de Tl ou praticas de negdcio: Busca-se oferecer o
maximo grau de privacidade, garantindo que os dados pessoais sejam protegidos automaticamente
em qualquer sistema de Tl ou pratica de negdcios. E uma forma de evitar que qualquer ac&o seja
necessaria por parte do titular dos dados pessoais para proteger a sua privacidade, pois ela ja estara
embutida no sistema, por padrao.

3. Privacidade incorporada ao projeto (design): A privacidade deve estar incorporada ao projeto e
arquitetura dos sistemas de Tl e praticas de negdcios, ndo deve ser considerada como complemento
adicional, apds o sistema, projeto ou servigo ja estar em implementacéo ou em execucdo. O resultado
é que a privacidade se torna um componente essencial da funcionalidade principal que esta sendo
entregue. A privacidade é parte integrante do sistema, sem diminuir a funcionalidade.

4. Funcionalidade total: A PdC nédo envolve simplesmente a formalizacédo de declaragées

e compromissos de privacidade. Refere-se a satisfazer todos os objetivos do projeto, ndo apenas os
objetivos de privacidade, permitindo funcionalidade total com resultados reais e praticos. Ao incorporar
privacidade em uma determinada tecnologia, processo ou sistema, isso é realizado de uma forma que
ndo comprometa a plena funcionalidade e permita que todas as exigéncias do projeto sejam atendidas.

5. Seguranga e protegao de ponta a ponta durante o ciclo de vida de tratamento dos dados: Por ser

incorporado ao sistema antes de o primeiro elemento de informacéo ser coletado, a PdC estende-se
por todo o ciclo de tratamento dos dados envolvidos no projeto, sistema ou servigo. Medidas fortes

de seguranga sao essenciais para a privacidade, do inicio ao fim.

6. Visibilidade e Transparéncia: A PdC objetiva garantir a todos os interessados que,
independentemente da pratica ou tecnologia comercial envolvida, esta de fato operando de acordo
com as premissas e objetivos declarados, os quais devem ser objeto de verificagao independente.
Visibilidade e transparéncia sdo essenciais para estabelecer responsabilidade e confianca.
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7. Respeito pela privacidade do usudrio: Acima de tudo, a privacidade desde a concepgao exige
que as instituicdes respeitem os direitos dos titulares dos dados pessoais. Isso é alcangado por
meio de medidas como padrdes fortes de privacidade, avisos apropriados e interfaces amigaveis
que empoderem o titular dos dados. Os melhores resultados da privacidade desde a concepgao,
geralmente, séo aqueles projetados de acordo com os interesses e necessidades dos titulares
dos dados pessoais, que tém o maior interesse em gerenciar seus proprios dados.

C. Relatorio de Impacto a Prote¢ao de Dados Pessoais (RIPD)

E ainda na etapa de Construcao e Execucéo do PGP que o Relatério de Impacto & Protecéo de Dados
Pessoais - RIPD deve ser elaborado. O RIPD representa um instrumento importante de verificagao e
demonstragao da conformidade do tratamento de dados pessoais realizado pela instituicéo e serve
tanto para a analise quanto para a documentagao do tratamento dos dados pessoais. O RIPD visa
descrever os processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagao de risco.

D. Medidas e Politica de Seguranca da Informacao e Politica de Privacidade

Ainda na etapa de Construcado e Execugao do PGP, tem-se o desenvolvimento e/ou a atualizagao das
diretrizes internas de protecao de dados pessoais. Deve ser verificado se ndo ha tratamento excessivo
de dados, se os controles de seguranga sao suficientes para os dados tratados, se é necessaria a
retengéo de determinados dados tratados e se é necessario revisar contratos. Desse modo, torna-se
fundamental o desenvolvimento de uma politica de seguranga da instituicdo, bem como de uma
politica de privacidade de dados.

E necessaria a elaboracdo de uma Politica de Privacidade, que ¢ um documento informativo pelo qual
o prestador de servigo transparece ao usuario a forma como o servigo realiza o tratamento dos dados
pessoais e como ele fornece privacidade ao usuario. A Politica de Privacidade, que faz parte do Termo
de Uso, origina- se da responsabilidade de os agentes de tratamento de dados serem transparentes
com o titular de dados e informarem como as atividades de tratamento de dados atendem os
principios dispostos no artigo 6° LGPD. Portanto, o documento €, ao mesmo tempo, um dever do
controlador e um direito do titular. Assim, de acordo com o Guia de elaboracao de Termo de Uso

e Politica de Privacidade, o servigo deve informar ao titular do dado como ele fornece a privacidade
necessaria para que a confidencialidade dos dados prestados pelos titulares dos dados seja garantida
de forma eficiente e como os principios da LGPD s&o atendidos:

+ Finalidade: Obrigatoriedade de tratamento somente para fins legitimos, especificos, explicitos,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;
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+ Adequagao: Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

+ Necessidade: Limitagao do tratamento ao minimo necessario para a realizacao de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacdo as finalidades
do tratamento de dados;

« Livre acesso: Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais;

+ Qualidade dos dados: Critérios de qualidade dos dados, para garantir, aos titulares, a exatidao,
clareza, relevancia e atualizagao dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento;

« Transparéncia: Critérios de transparéncia, para garantir, aos titulares, o fornecimento de informagdes
claras, precisas e facilmente acessiveis sobre a realizagao do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;

« Seguranca: Critérios de seguranca, para que se utilize medidas técnicas e administrativas aptas
a proteger os dados pessoais de acessos nao autorizados e de situagées acidentais ou ilicitas
de destruigao, perda, alteragdo, comunicagao ou difusao;

* Prevengao: Adocéo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

+ Nao discriminagao: Critérios de nao discriminagao para garantir que nao se realize o tratamento
de dados para fins discriminatérios ilicitos ou abusivos;

+ Responsabilizagao e prestacao de contas: para que em cada tratamento de dados se possa
demonstrar a adogdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento

das normas de protecdo de dados pessoais €, inclusive, da eficacia dessas medidas.

SUGERE-SE QUE UMA POLITICA DE PRIVACIDADE CONTENHA 0S TOPICOS APRESENTADOS NA LISTAGEM ABAIXO

1. Controlador 7. Compartilhamento de dados

2. Operador 8. Seguranga dos dados

3. Encarregado 9. Cookies

4. Quais dados sao tratados 10. Tratamento posterior dos dados para
5. Como os dados séo coletados outras finalidades

6. Qual o tratamento realizado e para qual finalidade 11. Transferéncia internacional de dados
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As medidas de seguranca para a protegao dos dados pessoais devem ser implementadas na
fase de Construgdo do Programa de Governanga em Privacidade. Seguranga desde a Concepgao
e a importancia de se tomar medidas preventivas precisam ser consideradas, bem como a gestao
dos riscos, a gestao de incidentes e a violagao dos dados.

Por fim, mas ndo menos importante, os direitos dos titulares precisam ser gerenciados. Devem ser
destacadas e elucidadas questdes como a diferenca entre o titular e o custodiante do dado pessoal,
do ponto de vista da administradora, bem como as obrigagdes quanto ao fornecimento de
informacdes aos titulares com relacédo ao tratamento dos dados pessoais, termo de uso e politica
de privacidade.

E. Adequacao de Clausulas Contratuais

Durante a implantagéo do Programa de Governanga em Privacidade — PGP surgem recomendacdes
e necessidades de mudanca contratuais, que precisaréo ser avaliadas e/ou realizadas com 0s novos
clientes em operacdo. As recomendacdes identificadas, ndo exaustivas, durante a confecgédo deste
Guia, sao:

1. Revisao de contratos com parceiros externos:

A revisdo dos contratos ja firmados e elaboragéo de minutas contratuais que servirdo como referéncia
para futuras parcerias comerciais é essencial. Contratos contém dados pessoais e sensiveis de
clientes, por essa razao, recomenda-se que a revisdo envolva todas as negociagdes realizadas com
seus seguintes parceiros. Citamos alguns exemplos:

+ Dos contratos com Bird especializados na emissao de boletos;
+ Dos contratos com empresas terceirizadas na execucao de sustentagao de infraestrutura como:

Sustentagdo do circuito interno de TV;  Sustentagao da infraestrutura de servidores;
Sustentagdo de central telefénica; Acervo de backups de dados;
Sustentacao da rede de dados; Acervo externo de documentos fisicos;

+ Dos contratos de prestadores de servico terceirizados, como: Vale Transporte; Seguradoras;
Cartao VT e VA, na administracédo da folha de pagamento dos clientes condominio;

+ Dos contratos com os clientes locacao, sendo eles proprietario e locatarios;

+ Do acervo de documentos clientes condominio: RGI, convengdes, regimento interno, regulamento,
atas, editais de convocacéao, contratos de prestadores de servico diversos do condominio.

+ Dos contratos com os clientes condominio;

+ Dos contratos de contratagédo dos funcionarios cliente condominio;
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A fim de evitar qualquer tratamento de dados inadequado pelo operador e/ou controlador, conforme

0 caso, ou terceiros com quem compartilha os dados, a administradora deve ter a politica de contratar
apenas parceiros que adotem os padrdes de protecao de dados exigidos pela LGPD, solicitando, a
empresa com quem pretende estabelecer vinculo contratual, por exemplo, a apresentacao de relatério
de impacto a protecéo de dados.

Neste contexto, recomenda-se que a administradora audite seus parceiros para verificar os
procedimentos por eles adotados no tratamento de dados e as medidas de seguranga implementadas.
Note que essa auditoria ndo podera ser apenas inicial, no momento da contratagéo, mas devera ser
realizada com determinada periodicidade que assegure que o parceiro continua adotando os padrées
da LGPD. Tal periodicidade dependera do tipo de tratamento realizado pelo parceiro, dos dados
tratados, dentre outros fatores de riscos que devem ser levados em consideragao pela empresa.

2. Contratos trabalhistas:

O empregado é controlador dos dados pessoais que serdo objeto de tratamento, que é a pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais.Logo, os contratos que tem por finalidade regular as relages
trabalhistas deverdo contar com a revisao e inclusao de clausulas de resguarda na utilizacao

e tratamento dos dados pessoais dos empregados da administradora.

Alguns dados que envolvem a relagao trabalhista entre administradora/empregado sao:

+ Dados anteriores a contratacéo: perfil do candidato, curriculo, histdrico escolar.

+ Dados da celebracdo do contrato: dados pessoais, residéncia, situagdo familiar, tipo sanguineo;
+ Dados durante a execugao do contrato: jornada de trabalho, valor do saldrio, acidentes, doengas,
situacado conjugal;

+ Dados apds o fim do contrato: valor das verbas rescisorias, motivo do desligamento.

+ Dados enviados aos 6rgaos publicos: convénios médicos, vale alimentagao, érgaos trabalhistas.

Ainda sobre as relagées de trabalho e a aplicacdo da LGPD pelas administradoras, merece destaque
a imprescindibilidade de as empresas elaborarem um cédigo de conduta. Tal documento definira
0s papeis e responsabilidades dos envolvidos e, sobretudo, servird como referéncia para o uso

e manuseio correto dos dados que sejam coletados pela empresa.

Apds a ampla divulgacdo do coédigo de conduta elaborado, é recomendavel que o empregador
ofereca aos seus empregados os treinamentos e capacitacdes que condicionam o manuseio

dos dados a que tem acesso. Feito isso, é igualmente aconselhavel que os empregados assinem

um termo de responsabilidade, onde atestarao que tomaram ciéncia das disposigbes legais em vigor.
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No que concerne as relagdes de trabalho estabelecidas entre os condominios administrados e os seus
respectivos empregados, a administradora devera se limitar a recomendar ao cliente que providencie
a adequacao de suas minutas a LGPD.

F. Abordagem geral sobre as penalidades

+ Delimitagdes claras e objetivas das responsabilidades do controlador e operador;

+ A forma que é realizada a coleta e o tratamento de dados;

+ A existéncia da possibilidade de o titular acessar os seus dados coletados;

+ A forma que é realizada a corregéo, bloqueio ou eliminagéo de dados mediante solicitagéo do titular;
+ A existéncia da possibilidade de revogagao do consentimento dado pelo titular;

+ O detalhamento de quem tem acesso aos dados, o responsavel por seu uso e tratamento, a forma
de armazenamento e as particularidades de possiveis auditorias;

+ As medidas de protecao e seguranca dos dados coletados e armazenados pela contratada.

G. Termo de Uso

O Termo de Uso é um documento que fornece uma descrigao detalhada do servigo, das condiges
e das regras aplicaveis a ele.

O Termo de Uso, como a Politica de Privacidade, advém da consciéncia do controlador e operador ser
transparente com o titular de dados pessoais e comunicar como as atividades de tratamento desses
dados observam os principios dispostos no artigo 6° da LGPD. Em cumprimento aos principios da
publicidade e da transparéncia, e a fim de assegurar aos cidaddos amplo acesso as informagdes,

os termos devem ser regularmente atualizados a fim de refletir, de modo claro e preciso, as finalidades
de coleta, uso, armazenamento, tratamento e protegao dos dados pessoais dos titulares.

0S TOPICOS QUE DEVEM CONSTAR NO TERMO DE USO ESTAO LISTADOS NO QUADRO A ABAIXO: QUADRO 3 -
TOPICOS TERMOS DE USO.

. Aceitagao dos Termos e Politicas

. Definigbes

. Arcabouco Legal

. Descrigao do servico

. Direitos do usuario

. Responsabilidades do usuario e da administradora
. Mudangas no Termo de Uso

. Informagdes para contato

. Foro

OoO~NOOhWN=—=
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H. O Encarregado

Recomenda-se que o encarregado, na etapa de Construgao/Execugao, realize as atividades
apresentadas a sequir:

1. Implementagao das agodes identificadas na fase de Iniciagdo e Planejamento;

2. Demonstragao, para os dirigentes da administradora, do progresso e dos resultados obtidos com
as atividades envolvendo o inventario dos dados e a divulgagao e conscientizagao da LGPD junto
aos colaboradores.

3. Se necessério, redefinigao de prioridades, baseando-se nos resultados alcangados e no retorno
dos dirigentes e colaboradores da administradora.

4. Estabelecimento e manutencao de documentacéao relacionado a LGPD e aos dados pessoais
tratados na administradora, com informagdes sobre: atividades em andamento e planejadas;
responsaveis pelos servicos e sistemas que utilizam dados pessoais; e incidentes e vazamento
de dados pessoais.

5. Definicdo de mecanismos de reportes internos, assegurando transparéncia e rapidez na troca
de informacao, além de reafirmar o papel como facilitador, suporte e nunca como obstaculo.

8. Plano de Execugao do PGP nas Administradoras

Considerando que as administradoras serdo Controladoras e Operadoras, dependendo
de condigoes especificas na execugao dos servigos contratados com seus clientes,

é de suma importancia que seja confeccionado um Programa de Governanga em
Privacidade - PGP, considerando as condicoes da prestacao de servico acordadas

e delimitadas pela administradora a seus clientes. De qualquer forma havera

a necessidade de acompanhamento e orientagado a seus clientes (Condominio,
Proprietarios e Locatarios).

Conforme definido o PGP das administradoras deve incluir estratégias, habilidades
pessoais, processos e ferramentas que precisam conquistar a confianga dos condominios
e associagoes, ao mesmo tempo, cumprindo as exigéncias apresentadas nas normativas
da LGPD, além de orientar seus clientes quando estes forem os operadores dos dados,
considerando administragao de condominios e locagao de imoveis.
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Considerando estes fatores, o primeiro passo para confecgao do PGP é a alta diregcao
da administradora nomear o Encarregado — DPO, que juntamente com a alta direcao
definird o comité LGPD (Comité de Governanga Digital) e estes conduzirao a execugao
do programa. O entendimento da empresa para a importancia do PGP e o papel do
DPO é fundamental para o sucesso do projeto, sendo assim é altamente recomendado
que seja realizada uma reunido com todos os gestores (1° nivel e niveis intermediarios)
de forma a promover o entendimento do projeto e disseminacao a todos os
colaboradores e parceiros de negocio.

E fundamental que o comité LGPD, formado por diretores, gestores e gerentes
propaguem a ideia de que a LGPD seja estudada e compreendida internamente por
todos os colaboradores da administradora, de forma a garantir o comprometimento
de todos no projeto. A partir desta reuniao sera elaborado o cronograma do projeto,
agendamento de reunides de acompanhamento, plano estratégico de comunicacao
e campanha para engajamento dos colaboradores nas proximas etapas do programa
— Papeis e responsabilidades definidos.

PERGUNTAS GERAIS

O que é Dado Pessoal?

Dado pessoal é toda e qualquer informagao relacionada a uma pessoa fisica
identificada ou que possa ser identificada, como por exemplo: nome, CPF, RG, data de
nascimento, endereco, e-mail, telefone, dados bancarios, geolocalizacao, entre outros.
Ou seja, é toda informagao vinculada a pessoa natural, de forma direta ou indireta.

Exemplos:

* Nome, « NUmero de telefone ou celular;
* NUmeros de documentos (RG, CPF, carteira de trabalhos, etc);  + E-mail;

+ Endereco; * Perfil do Facebook, Instagram,
+ Data de nascimento; LinkedIn e outras redes sociais;

* Fotos;
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O que é tratamento de dados?

E toda operacao realizada com dados pessoais, como as que se referem a coleta,
producao, recepcao, classificagao, utilizagao, acesso, reproducao, transmissao,
distribuigéo, processamento, arquivamento, armazenamento, eliminacao, avaliagao ou
controle da informacao, modificacao, comunicacao, transferéncia, difusao ou extracao.

Além desses, também sao considerados pessoais, mesmo que indiretamente,
0s seguintes dados:

* Histérico de compras em determinado site;
+ Dados referentes a localizagao;
* Biometria e reconhecimento facial, etc.

Quais sao os dados pessoais sensiveis?

Sao considerados sensiveis os dados pessoais sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a sindicato ou a organizagao de carater
religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural.

Quem é o titular do dado?

E a pessoa natural (fisica) a quem se referem os dados pessoais que sdo objeto
de tratamento. Exemplo: Locador, locatario, condémino.

Alguns exemplos de situagoes em que o tratamento de dados é autorizado pela Lei:

+ Contrato - Nos procedimentos preparatdrios e antes de assinar o contrato, bem como para
gue o contrato consiga ser cumprido;

* Interesse legitimo do controlador ou de terceiros;

+ Consentimento - Quando o titular de dados da a sua permissao ao controlador para que trate
de seus dados pessoais;

« Exercicio regular de direitos em processo judicial, administrativo ou arbitral;

* Protegao da vida ou integridade fisica do titular ou de terceiros;

* Protegao de crédito.
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Quais sao os direitos dos titulares dos dados?

Conforme previsto na LGPD, o titular de dados pessoais possui uma série de direitos
perante o controlador, tais como:

* Acesso aos dados;

* Informacéao sobre com quem seus dados sédo compartilhados;

* Informacéo sobre quem realiza o tratamento, bem como suas informagoes de contato;

+ Corregao de dados incompletos, inexatos ou desatualizados;

* Anonimizacao, blogueio ou eliminacdo dados desnecessarios, excessivos ou tratados de maneira
inadequada, entre outros.

Por qual finalidade a administradora realiza o tratamento de dados?

Basicamente por trés finalidades, sendo elas: Atender questdes contratuais onde a
admistradora necessita de dados dos clientes para emissao de boletos (por exemplo).
Atender a questodes legais, quando documentos sdo guardados mesmo apoés o fim do
contrato. Registro de funciondrio de condominio (por exemplo). Auxiliar na prospecgao
de novos clientes, quando coletamos dados para futuro contato (por exemplo).

A LGPD é aplicavel a todos os negocios da administradora?

Sim, a LGPD é aplicavel a todos os setores de controle de dados pessoais internos
e externos de clientes, logo todos 0s negdcios sao impactados pela Lei 13.709.
Sao exemplos:

+ Administragao;
* Locacao;
+ Compra e venda.

Quais cuidados que devem ser observados pelos colaboradores quando do
tratamento de dados pessoais?

O colaborador é responsavel pela protecao e seguranca dos dados pessoais aos quais
tiver acesso, quando realizar a coleta, utilizacao, processamento, compartilhamento.
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Destacando que dado pessoal, para este efeito, é qualqguer informagao relativa uma
pessoa fisica que esteja identificada ou que possa ser identificada, tais como:

* Nome,

* Numeros de documentos (RG, CPF, carteira de trabalhos, etc);
+ Endereco;

+ Data de nascimento;

* Fotos;

+ Numero de telefone ou celular;

« E-mail;

« Perfil do Facebook, Instagram, Linkedin e demais redes sociais;

Essa definicao também inclui hipdteses nao tao dbvias, como identificadores digitais
(por exemplo, o endereco de IP do seu smartphone ou cookies instalados no navegador
que voceé utiliza para acessar a internet), dados referentes a sua localizagéo, seus
dados bancarios, seu historico de compras em determinado site, entre muitos outros.

Para asseqgurar tal conformidade, recomendamos alguns documentos que a
administradora devera possuir para que auxiliar na orientagdo de todo o seru corpo
de colaboradores:

* Politica de Seguranca Tecnologica
* Politica de Acessos
* Cédigo de Etica e Conduta

O colaborador devera obedecer as normas e politicas da empresa a respeito do uso
e protecdo de dados pessoais e seguranca de informacao, nao podendo, de forma
alguma, fazer qualquer uso nao autorizado desses dados e informagdes, sendo
proibido, em especial:

a) coletar, utilizar, processar, armazenar, excluir ou realizar qualquer outro tratamento de dados
pessoais desnecessarios as suas fungdes ou em desacordo com tais normas e politicas, como,
por exemplo, o envio de dados pessoais para e-mails e drives particulares ou sua guarda em midias
e equipamentos nao autorizados; e

b) copiar, fotografar, gravar ou reproduzir, bem como compartilhar ou divulgar original ou cépia,
inclusive documentos, telas, midias ou arquivos, entre outros, como, por exemplo a postagens
de imagens ou videos em redes sociais ou seu envio para pessoas externas a empresa.
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Demais cuidados que deverao ser observados durante a rotina de trabalho:

+ Nao deixar documentos diversos expostos na mesa ou em gaveta sem a chave. O mesmo vale para
pen drive ou hd externo

* Bloquear sempre a tela do equipamento quando deixar a estagdo de trabalho;(notebook, tablet,
smartfone)

« Confirmar para qual impressora esta enviando o documento antes de imprimi-lo

« Confirmar para qual e-mail esta digitalizando o documento antes de digitalizar.

+ Coletar todos os documentos enviados/digitalizados/copiados nas impressoras

+ Em caso de uso ou reprodugao de documentos fora da empresa, ficar atento para que nenhum
documento se perca ou seja manuseado por pessoa indevida.

+ Nao compartilhar nenhuma senha de acesso;

+ Descartar com seguranca (eliminar toda possibilidade de leitura do documento) qualquer tipo de
rascunho/anotagao que possa identificar o cliente, ex-cliente, funcionario, ex-funcionario, prestador
de servigo ou ex-prestador de servico

« Conversas presenciais, remotas ou por audio, que exponham dados pessoais, devem ser evitadas
+ Troca de informacdes, que exponham dados pessoais, por meios digitais (whatsapp, e-mail, redes
sociais) devem ser evitadas

Caso o titular do dado solicite o acesso as informagoes sobre o tratamento de seus
dados, o que deve ser feito?

Deve haver formalizagao do pedido e este ser encaminhado formalmente a
administradora, por carta ou e-mail, onde a solicitacao sera analisada e respondida
para o cliente. De imediato, o funcionario da administradora devera retornar ao
cliente citando que sua solicitacao sera respondida pelo departamento responsavel,
dependendo este do tipo de tratamento de dado que estiver realizando.

Posso ofertar a meus clientes outros produtos da minha empresa?

Sim, desde que estejam ligados a prestacao de servico original. Caso nao sejam,
sera necessario solicitar o consentimento para a oferta.

Posso fazer parcerias com empresas para vender produtos para a minha base?

Nao, a Lel Geral de Protecao de Dados foi elaborada justamente para proteger
os dados das pessoas naturais. Nenhuma venda de informacdes é permitida.
Ofertas de outros fornecedores so poderao ser realizadas com o consentimento
de nossos clientes.
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Quais sao os cuidados que tenho que ter na comunicagao?

Varios cuidados sao necessarios na comunicacao com os clientes, porém os principais
cuidados estao contidos em dois principios da lei 13.709, que sao:

Principio da Finalidade: A comunicacao baseada na finalidade da lei precisa apresentar os propésitos
legitimos, ser especifica e explicita.

Principio da Transparéncia: A comunicacado baseada na transparéncia que a lei preza, deve ser clara,
objetiva e apresentar facil entendimento ao publico.

O cliente pode se excluir da base?
Nao, ele ndo tem acesso a base da empresa e nem deve ter autonomia para iSso.

No geral, o cliente pode pedir exclusao do cadastro da administradora? Se nao,
porque?

O cliente tem o direito de pedir a excluséo, porém a empresa precisa atender a trés
passos fundamentais antes de realizar o atendimento ao descarte ou a anonimizagao
dos dados, sao eles:

« Finalidade primaria e secundaria
* Bases legais obrigatdrias
+ Prazo prescricional

Prospects inativos podem ser excluidos por nao manter relagdo com a administradora

Enquanto cliente ativo, nao podera ser atendida a exclusao pois possui relacionamento
vigente, salvo aqueles que nao estao ligados diretamente a prestagao do servico.

Caso seja demandado, devemos apresentar os dados que possuimos dos clientes

e ex-clientes.

LEITURAS RECOMENDADAS

http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm
https://www.gov.br/anpd/pt-br
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ADMINISTRADORA CONDOMINIO
DEPARTAMENTO
PESSOAL CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora devera coletar As informagdes sao fornecidas
ADMISSAO X X somente os dados necessarios, X X pelo condominio e o colaborador
informando ao colaborador a finalidade encaminhado a Administradora pelo
da coleta de tais dados e fica a partir préprio condominio, sendo eles os
desse momento responsavel pelos responsaveis pelos dados cedidos
mesmos, nao podendo compartilhar para a admissao
com outras pessoas ou empresas.
A Administradora deve reter apenas As informagdes s&o fornecidas
i X X os dados que a lei exige. Eliminar X X elo condominio e o colaborador
DEMISSAO dosq ge. S P g . -9
dos sistemas e documentos (fisico encaminhado a Administradora pelo
e digital) de forma a evitar possiveis préprio condominio, sendo eles os
vazamentos responsaveis pelos dados cedidos
para a demissao
A Administradora devera se certificar 0 condominio devera se certificar
BENEFICIOS X X que no contrato que possui com as X X que a sua Administradora cumpre
empresas parceiras consta clausula a lei 13.709 LGPD, impedindo de
de confidencialidade que respeite compartilhar os dados de seus
e cumpra a lei 13.709 LGPD, impedindo condéminos com outras pessoas ou
o compartilhamento de dados com empresas que estdo fora da prestagdo
outras pessoas ou empresas de servigo pactuada entre as partes
A Administradora devera coletar As informagoes sao fornecidas pelo
FERIAS X X e armazenar somente os dados X X condominio que assume os riscos das
necessarios, informando ao informagoes cedidas a Administradora
colaborador a finalidade da coleta
de tais dados e fica a partir desse
momento responsavel pelos mesmos,
nao podendo compartilhar com outras
pessoas ou empresas.
ADMINISTRADORA CONDOMINIO
CONTAS A PAGAR | coNTROLADOR | OPERADOR | CuIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora é responsavel pelos As informagdes sao fornecidas pelo
RECEP(,‘I'-\O DE X X dados coletados. Proibida de X X condominio que assume 0s riscos
compartilhar os dados e responsavel das informagoes
CONTAS A PAGAR pelo vazamento, tendo ocorrido por
seus colaboradores ou mesmo se
ocorrer através do banco.
A Administradora é responsavel pelos 0 condominio segue responsavel
ENVIO AO BANCO X X dados enviados ao banco. Proibida de X - pelos dados enviados a Administradora
compartilhar os dados e responsavel que enviou ao banco para pagamento
DAS CONTAS pelo vazamento, tendo ocorrido por Existem casos que o condominio
A PAGAR seus colaboradores ou mesmo se nao informa os dados, entao
ocorrer através do banco. a Administradora é quem busca
as informagdes com o fornecedor
A Administradora é responsavel 0 condominio segue responsavel pelos
RETORNO X X pelo retorno dos dados pelo banco. X - valores recebidos pela Administradora
h Proibida de compartilhar os dados
BANCARIO e responsavel pelo vazamento, tendo
ocorrido por seus colaboradores ou
DO PAGAMENTO mesmo se ocorrer através do banco.
. A Administradora é responsavel 0 condominio ratifica as informagdes
CONCILIAGAO X X pelos dados recebidos e conciliados. X N sempre que acata a pasta de prestagdo
Proibida de compartilhar os dados de contas, assumindo a responsabilidade
DE PAGAMENTO e responsavel pelo vazamento. pelos dados
ADMINISTRADORA CONDOMINIO
CONTAS
A RECEBER CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora é responsavel 0 condominio possui a
RECEBIMENTO X X pelos dados recebidos e conciliados. X : responsabilidade pelos valores
Proibida de compartilhar os dados enviados a Administradora, apesar
DE VALORES e responsavel pelo vazamento. de nao ser o operador da atividade
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ADMINISTRADORA CONDOMINIO
CONTAS
A RECEBER CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora é responsavel 0 condominio possui a
CONCILIAQAO X X pelos dados recebidos e conciliados. X N responsabilidade pelos valores
Proibida de compartilhar os dados enviados a Administradora, apesar
DE VALORES e responsavel pelo vazamento. de n&o ser o operador da atividade
RECEBIDOS
ADMINISTRADORA CONDOMINIO
COBRANCA CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora devera se certificar 0 condominio possui responsabilidade
ENVIO DE X X que no contrato que possui com as X - sobre os documentos de cobranca
empresas parceiras consta clausula recebidos da Administradora, sendo
COBRANGA de confidencialidade que respeite proibido de violar, descartar, extraviar
e cumpra a lei 13.709 LGPD, impedindo e distribuir de forma equivocada
o compartilhamento de dados com
outras pessoas ou empresas
- A Administradora é responsavel 0 condominio é responsavel
IDENTIFICAGAO X X pelos dados recebidos. Proibida de X X pelos dados enviados. Proibida de
DE INADIMPLENTE compartilhar os dados e responsavel compartilhar os dados e responsavel
pelo vazamento. pelo vazamento.
ADMINISTRADORA CONDOMINIO
EXPEDICAO CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
A Administradora é responsavel 0 condominio é responsavel
ENVIO DE X X pela documentagao que envia ao X - por receber e cuidar para que
~ condominio, sendo ela responsavel os documentos recebidos ndo
DOCUMENTACAO por qualquer vazamento de dados sejam vazados
ocorridos até o recebimento pelo
PELA ADM condominio.
A Administradora é responsavel 0 condominio é responsavel
RECEBIMENTO - X por receber e cuidar para que os X X pela documentagao que envia a
_ documentos recebidos nao sejam Administradora, sendo ele responsavel
DE DOCUMENTAGAO vazados por qualquer vazamento de dados
ocorridos até o recebimento pela
PELA ADM Administradora.
ADMINISTRADORA CONDOMINIO
ATENDIMENTO
AO CLIENTE CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CUIDADOS
E obrigag&o da Administradora a E obrigag&o do condémino a
ATENDIMENTO X X certificagdo de que esta trocando X X certificagao de que esta trocando
informagdes com seu cliente, informagdes com sua Administradora,
REMOTO através de confirmagdes. através de confirmagoes.
A Administradora precisa informar a E de liberalidade do titular dos dados
ATENDIMENTO X X finalidade de todos os dados X X fornecedor ou nao de seus dados para
- coletados. o atendimento, podendo impedi-lo de
FISICO receber o que deseja.
A Administradora precisa solicitar 0 conddmino precisa se certificar
ALTERAQI:\O X X dados e certiddes para a alteragdo dos X - que s6 esta fornecendo o necessario
dados de seus clientes, devendo na para a alteragao cadastral.
CADASTRAL sequéncia armazena-los em local sem
acesso mudiltiplo e fica proibida de
compartilhar os mesmos com outras
pessoas ou empresas.
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ADMINISTRADORA CONDOMINIO
MARKETING CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | CuiDADOS
X X A Administradora nao pode em 0 condémino precisa se atentar
qualquer hipdtese fornecer dados - - para ndo cair em fraudes eletrénicas,
EMAIL MARKETING de seus clientes para outras empresas e assim passar informagdes indevidas,
ou pessoas. Somente pode ofertar proporcionando o vazamento de
servigos diretamente ligados a sua informagdes (recomendagao)
operagao, devendo sempre ter a opgao
de nao mais receber tais informes.
A Administradora nao pode em 0 conddmino precisa se atentar
ENVIO DE SMS X X qualquer hipdtese fornecer dados - - para néo cair em fraudes eletronicas,
de seus clientes para outras empresas e assim passar informagoes indevidas,
ou pessoas. Somente pode ofertar proporcionando o vazamento de
servigos diretamente ligados a sua informagdes (recomendagao)
operagao, devendo sempre ter a opgao
de nao mais receber tais informes.
A Administradora ndo pode em 0 conddémino precisa se atentar
MALA DIRETA X X qualquer hipétese fornecer dados - - para nao cair em fraudes eletrénicas,
de seus clientes para outras empresas e assim passar informagoes indevidas,
ou pessoas. Somente pode ofertar proporcionando o vazamento de
servigos diretamente ligados a sua informagdes (recomendagao)
operagao, devendo sempre ter a opgao
de nao mais receber tais informes.
A Administradora nao pode em 0 conddmino precisa se atentar para
MARKETING X X qualquer hipétese fornecer dados - - néo cair em fraudes eletronicas, e
de seus clientes para outras empresas assim passar informagdes indevidas,
DIGITAL ou pessoas. Somente pode ofertar proporcionando o vazamento de
servigos diretamente ligados a sua informagdes (recomendagao)
operagao, devendo sempre ter a op¢ao
de nao mais receber tais informes.
ADMINISTRADORA CONDOMINIO
CAPTAGAO CONTROLADOR | OPERADOR | CUIDADOS CONTROLADOR | OPERADOR | cuiDADOS
A Administradora deve ter todo Neste momento em que o sindico
CAPTAGAO - X o cuidado com o recebimento X X /conddmino procura a Administradora
e tratamento das informagdes para receber uma proposta, o sindico é
RECEPTIVA deste prospect controlador e operador dos dados, ndo
tendo a Administradora nenhuma
responsabilidade.
Nesta atividade de captagao de clientes 0 conddmino precisa se atentar para
CAPTAQIT\O X X no formato proativo, a Administradora - - néo cair em fraudes eletronicas, e
assume a responsabilidade pelos dados assim passar informagoes indevidas,
PROATIVA que esta recebendo. A informagao de proporcionando o vazamento de
nome e telefone do sindico/condémino informagdes (recomendagao)
deve respeitar a liberalidade de uso.
X X Qﬁdministrgdorla ao receber os X 0o ?ongor(?inio é coc;respor:jsével g
I ados, seja de clientes ou mesmo - pelos dados enviados a Administradora
IMPLANTAGAO de outra Administradora através de para a implantagao do condominio
DE CLIENTES portabilidade, é responsével pelos e deve ratificar os dados sempre que
dados, sendo proibida de partilhar oportuno, caso necessite de alguma
ou mesmo divulgar os mesmos corregao é seu direito o pedido
a Administradora
A Administradora se torna responsavel E de liberalidade do titular dos
SORTEIOS X X pelos dados quando os recebe - X dados fornecedor ou néo seus
e nao deve compartilhar com outras dados para o sorteio
empresas. A coleta de dados deve
respeitar o principio da necessidade,
nao coletando dados além do que
sera preciso para o sorteio/contato.
Sinalizar que os dados coletados
servirdo para contato futuro, e que
em tempo serdo devidamente
descartados, de forma a evitar
possiveis vazamentos
A Administradora podera enviar e-mails 0 condominio/condémino pode ter
E-MAIL MKT X X de marketing somente quando diz - - a opgao de ndo querer mais receber
respeito a sua propria prestacgao de o e-mail e pedir descadastramento
servigo, ficando proibida a dividir os
dados com outras empresas. Sinalizar
que os dados coletados servirdo para
contato futuro, e que em tempo serao
devidamente descartados, de forma
a evitar possiveis vazamentos
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